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Net iD

Net iD PKI Klient

Net iD anvinds till Internetbaserade tjanster som kriaver
elektronisk identifiering och signering. Bdde EU-direktiv
och en svensk lagstiftning driver pa utvecklingen av PKI.

Man kan till exempel utfora féljande tjanster med Net iD:
e  Skicka siker e-post med t.ex. Microsoft Outlook.

e  Signera dokument och avtal.

e  Skicka betalningar till Bankgirot med BgCom.

e  Skicka patientinformation inom sjukvarden.

e  Skicka information mellan myndighet och medborga-
re.

Net iD ar optimalt for foretag som administrerar egen CA
(Certificate Authority) och vill att anvindare ska anvinda
certifikat lagrat pa smarta kort for siker inloggning.

e Logga in enkelt och sdkert med smarta kort i en do-
maéan, VPN eller mot en Microsoft Terminal Ser-
ver/Citrix XenApp miljo.

e Logga ut genom att ta ut kortet och sedan logga in
igen med samma kort fran en annan plats och da vara
tillbaka i samma session och fortsatta arbetet
(WTS/Citrix Server).

Licensavtal

SecMakers produkter ar skyddade av internationell lag-
stiftning och upphovsmannaritt och far enbart nyttjas pa
villkor som f6ljer. Du méste acceptera licensvillkoren
innan du borjar anvinda produkten. Om du inte accepte-
rar villkoren maste du inom atta dagar returnera produk-
ten till leverant6ren och be att f hava kopet.

Licensavtalet innefattar Net iD inkluderande program
vara, tillhorande media och eventuell elektronisk doku
mentation "programprodukten”. Ni har ratt att installera
och anvénda ett exemplar av programprodukten pé en
enskild dator. Vid installation pé en central server eller
likvardig lagringsenhet far programprodukten koras fran
en eller flera arbetsstationer under férutsattning att erfor-
derligt antal licenser inhandlas. En licens far ej delas mel-
lan tvA eller flera datorer och inte heller vara installerad
pé mer an dator samtidigt.
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Ni har ratt att anvdnda programprodukten pa det sétt ni
finner 1ampligt, sé lange det inte bryter mot gallande lag-
stiftning. SecMaker garanterar ingen som helst anvand-
barhet eller funktionalitet for programprodukten och kan
inte heller stéllas till svars for hur programprodukten
anvands.

Genom att ni installerar, framstéller kopior av, laddar ner,
har tillgang till eller pa annat sétt anvinder programpro-
dukten, accepterar ni dessa villkor och binder er darige-
nom vid ovanstéende licensavtal. Om ni har ytterligare
frdgor om SecMakers licensregler, var god sidnd en forfra-
gan till e-postadress netid @secmaker.com.

Support

Programvaran Net iD far endast anviandas tillsammans
med, och endast supporteras med, Telia e-legitimation
och/eller andra certifikat utgivna av Telia for webbasera-
de e-legitimationstjanster. Annat bruk av Net iD klienten
ar inte supporterat av Telia.

Telia ger support nir det giller himtning och anvindning
av e-legitimationen.
Du kan kontakta Telia kundtjanst enligt nedan:

Telefon: 020-32 32 62
(+46-771-32 32 62 for internationella kunder)

Fax: 031-3339330
E-post: kundtjanst-eid @teliasonera.com
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Installera Net iD PKI klient

Installationskrav

Klientkrav:

e  Microsoft Windows XP

e  Microsoft Windows Vista

e  Microsoft Windows 7

e  Microsoft Windows Server 2003

e  Microsoft Windows Server 2003 R2

e  Microsoft Windows Server 2008

e  Microsoft Windows Server 2008 R2
Webblésare:

e Internet Explorer 7.0 eller hogre

e  TFirefox 3.0 eller hogre

Installation

1. Klicka pa Installera Net iD.
2. Valj sprak* och klicka pa Nista.
3. Liasigenom och acceptera licensavtalet. Klicka pa

Nista.

4. Skriv in licensinformationen2 och klicka pa Nas-
ta.

5. Klicka pa Slutfor for att slutfora installationen.

6. Klicka pa Klar. Eventuellt krdavs omstart av da-
torn.

iD-ikonen ir nu tillagd pa aktivitetsfaltet samt dven
administrationsverktyg under startmenyn. Administra-
tion av programvaran kan goras genom att man hoger-
Kklickar pa iD-ikonen och viljer Administration eller
via Startmenyn > Net iD > Administration.

1 Svenska (SAMSET) dr en terminologi som ar fram-
tagen av av Stadskontoret och syftar till att anvinda
termer som &r latta for anvandare att forsta.

2 Har du ingen giltig licens kontakta SecMaker for en
utvarderingslicens eller for att kopa en licens.
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Avinstallation

Anvind det normala Windowsforfarandet via Windows
kontrollpanel for att avinstallera programvaran.

Det gér dven att anvinda installationsprogrammet for
att avinstallera programvaran:

1.  Starta installationsprogrammet-
2. Markera Avinstallera och klicka p& Niista.

3. Klicka pa Slutfor.

©
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Net iD Administration

i -ikonen pa aktivitetsfaltet 4r huvudingangen for att Om man har aktiverat att visa Net iD i Startmenyn finns
administrera programvaran, tillhorande certifikat och foljande val.
objekt. :
Met iD
Hogerklicka pa ikonen s& 6ppnas nedanstdende meny. Adminictration
Vissa menyalternativ kan vara bortplockade. @ Hjalp

Telia EID [P2s - OMMIKEY CardMan 4321 0

Telia
Telia e-leg

Administration

Andra sakerhetskod »
Lasa upp sikerhetskod 3

Pausa e-legitimationsfarflyttning
Uppdatera e-legitimationsférflyttning

Om Net iD
Hjalp
Avsluta

e Overst visas alltid en lista av de certifikat som for
narvarande ar konfigurerade, bade kortlasare och
filbaserade enheter. Om kortet inte sitter i ldsaren
kommer dess menyalternativ vara gra. Klicka pa ett
certifikat for att visa mer information.

e  Under certifikaten visas en ldnklista. Dessa lankar
kan specialanpassas for 6nskat anvindningsomra-
de.

e Vilj Administration for att administrera install-
ningar i Net iD och eller objekten som finns pa ett
certifikat.

e Vilj Andra siikerhetskod for att byta till en ny.

e Vilj Lasa upp sikerhetskod om du last ditt
smarta kort.

e Vilj Pausa e-legitimationsforflyttning om du
temporart vill stoppa programvaran fran att an-
vianda delade resurser sdsom smartkortlédsare.

e Vilj Uppdatera e-legitimationsforflyttning
om du vill ladda om alla certifikat. Kan vara nod-
viandigt om t ex ett smartkort har uppdaterats pa en
annan dator.

e Vilj Om Net iD for att se information om det
installerade programmet, t ex version och licens.

e Vilj Hjilp for att komma till webbsida med hjalp.

e Vilj Avsluta for att avsluta Net iD.

Om
Starta e-legitimationsfarflyttning

Vilj Administration for att administrera in-
stillningar i Net iD och eller objekten som finns
pé ett token.

Valj Hjalp for att komma till webbsida med hjalp

Vilj Om for att se information om det installera-
de programmet, t ex version och licens.

Vilj Starta e-legitimationsforflyttning for
att starta Net iD PKI Klienten.
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Startsida

Administration av instéllningar, filbaserade enheter och
smarta kort sker frén det administrationsgrénssnittet.
Menyerna i administration anvands som foljer:

e Startsida ger en 6versikt 6ver administra-
tionsmojligheterna. Man kan enkelt klicka pa
onskad knapp for att komma till den administ-
ration man efterfrigar.

e  Fran Certifikat fir man en 6versikt 6ver sina
certifikat.

¢ Enheter listar filbaserade enheter och kortla-
sare som finns tillgingliga i datorn. Man kan
aven skapa filbaserade enheter har.

e Instillningar ger méjlighet att dndra sprak
och skapa sparningsfil.

e Support visar version, licens, installerade
komponenter och aktuella supportkallor.

Net iD

Administration

Startsida Certifikat Enheter Instaliningar Support

Certifikat

Lista samtiiga certifikat som finns tillgangliga. Det finns aven
méilighet att hantera dessa cerifikat

Enheter
Lista samtliga enheter som kan innehalla certifikat, antingen smarta

kortigsare eller filoaserade enheter. Detfinns aven majlighet att
hantera dessa enheter.

Instéllningar

=y
n

ﬁ Support

Information om i och ion till
supporten.

Sechiaker © 2010
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Certifikat

Certifikat kan antingen laggas till direkt frén ett CA
(Certificate Authority) eller laggas till i Net iD.
Forfarandet for att himta e-legitimationer skiljer sig
fran olika utfdrdare och beskrivs darfor inte narmare
har.

Visa e-legitimation

Om du redan har ett certifikat pa ditt smarta kort eller
filbaserad lagring i datorn kan du se mer information
om dessa.

Markera det certifikat som du 6nskar fa mer informa-
tion om.

[ =T
Net iD
Administration
Startsida  Certifikat ~ Enheter  Instaliningar  Support
Certifikat
A
Anvandarens certifikat Utgivare Syfte
@ Anton Aslund TeliaSonera Sverige AB Legitimering
" Anton Aslund TeliaSenera Sverige AB Underskrift
Utgivarens certifikat Utgivare sSyfte
¢ Telia e-legitimation HW CAv1 TeliaSonera Sverige AB Utgivning
Valj
Secloker © 2010

Genom att klicka p& anvindarens eller utgivarens certi-
fikat kan man fa se certifikatets innehéll. Det gér dven
att markera det certifikat man vill se och klicka pa
knappen "Valj”.

Net iD
Administration
Stansida Certifikat Enheter Instaliningar Support
Certifikat
A
Enhet Telia EID IP2s
Namn Anton Aslund
Innehavare SE, Anton Aslund, Aslund, Anton Erik, 198707010297
Utgivare SE, TeliaSonera Sverige AB, Telia e-legitimation HW CAv1
2008-11-08
Giltighetstid 20131104
Syfte Legitimering
Anvanding Digital Signature, Key Encipherment
Nyckel 1024 bits (45h)
(¢ Exportera certifikatet
" Tabort cerifikatet
¢ Oppnaenheten
<=< Fortsatt
Secaker & 2010

P4 sidan med 6versikt av certifikatet kan man vélja att

e  Exportera
e Tabort certifikatet

e Oppna enheten

©
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Exportera certifikat

Markera "Exportera certifikat” och klicka pa "Fortsitt”,
mojligheten finns d4 att "Kopiera” certifikatet for att
Klistra in pé valfri plats eller “Spara” och vilja 6nskat
filformat. Exempelvis *.cer.

Net iD

Administration

Startsida Cetifikat Enheter Instaliningar Suppont

Certifikat
A

Enhet TeliaEID IP2s

Namn Anton Aslund

Innehavare SE, Anton Aslund, Aslund, Anton Erik, 198707010297

Utgivare SE, TeliaSonera Sverige AB, Telia e-legitimation HW CAv1
2008-11-06

Giltighetstid SR

syfte Legitimering

Anvanding Digital Signature, Key Encipherment

Nyckel 1024 bits (45h)

Exportera

Innghallet finns | textfalten nedan, markera hela innehalist och kopiera till den plats du vill lagra den. Notera
att du kan behiva anvénda rullisten fir att se hela innehallet

————— EEGIN CERTIFICATE-———— -
I c: e
Ty Wl - L
& 3 Grmgsz s
B +alIdegetalas kATZIONS: T
TCER

ﬁ Kopiera | Spara

Sechaker @ 2010

Ta bort certifikat

Genom att markera "Ta bort certifikat” och klicka pé
“Fortsétt” s& kan man ta bort det markerade certifikat
genom att bekréfta pa knappen "Ta bort”.

Net iD

Administration

Startsida  Certifikat  Enneter  Instaliningar  Support

Certifikat
A

Enhet Telia EID IP2s

Namn Telia e-legitimation HW GA w1

Innehavare SE, TeliaSonera Sverige AB, Telia e-legitimation HW CAv1

Utgivare SE, TeliaSonera Sverige AB, Telia e-legitimation HW CA v1
2005-04-21

Giltighetstid 50150421

Syfte Utgivning

Anvanding Key Cert Sign, CRL Sign

Nyckel 2048 bits (47h)

I 7"‘ Vill du verkligen ta bort Telia e-legiimation
&  HwCA V1, Telia e-legitimation HW GA V12

<z<|  Tabor

Sechiaker © 2010
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Oppna enheten

Genom att markera “Oppna enheten” och klicka pa
“Fortsitt” ges mojligheten att komma till den enhet dar
certifikatet ar lagrat.

Net iD

Administration

Slartsida  Certfikat  Enneter  Instaliningar  Support

<=7 Enheter

Telia EID IP2s
6280 8336 540 1419 7452
OMMIKEY CardMan 43210
& Andra sakerhetskod
" Las upp sakerhetskod

" Laggtil ett certifikat

_<<<|  Fontsat

Sechaker © 2010

Under Enheter sé finns mdjlighet till att &ndra
sékerhetskod, ldsa upp sikerhetskod och lagga till
certifikat.
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Enheter

Under enheter visas anslutna kortlasare och filbaserade
enheter.

Net iD

Administration
Startsida Certifikat Enheter Installningar Support

<=7 Enheter

Smarta kort
& TeliaEIDIP2s OMNIKEY Cardian 43210

Filbaserade enheter
" TeliaEleg441122 TeliaEleg441122 tkn

£ Nyennet

Valj
| EEEEON

Oppna enheten

Under Enheter sa finns majlighet till att &ndra
sdkerhetskod, 1dsa upp sdkerhetskod och ligga till
certifikat.

= |

Net iD

Administration
Statsida  Cerifikat ~ Enheter  Installningar  Support

<=2 Enheter

Telia EID IP2s
6280 8336 540 1419 7452
OMNIKEY CardMan 43210
@ Andra sikerhetskod
" L&s upp sakerhetskod

" Lagg till ett cerifikat

<<<|  Fortsatt

Sechisker © 2010

Andra sakerhetskod

Andra sikerhetskod for din filbaserade enhet eller
smarta kort. Om du anviander smartkort kommer du
uppmanas att vilja vilken sdkerhetskod du vill 4ndra. I
béda fallen skriver du in gammal sdkerhetskod, ny s&-
kerhetskod samt bekréftar den.

Net iD

Administration

Startsida  Certfikat  Enheter  Installningar  Support

<=2 Enheter

Telia EID IP2s
6280 8326 540 1419 7452
OMNIKEY Cardian 43210

findra sakerhetskod
& legiimering
€ underskrift

Gammal sakerhetskod

Ny sakerhetskod

Bekrafta sakerhetskod:

<e<| Andia

Secitaker ® 2010
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Las upp sakerhetskod

Las upp sikerhetskod for ditt smartkort. Ange upplas-
ningskod, ny sidkerhetskod samt bekrifta den.

=]

Net iD

Administration
Startsida  Certifikat ~ Enhster  Instaliningar  Support

==~ Enheter

Telia EID IP2s

6280 53365 540 14197452
OMMIKEY CardMan 4321 0

Las upp sakerhetskod
& legtimering
¢ underskrift
Upplasningskod:
Ny sakerhetskod
Bekréfta sdkerhetskod.

ﬁ Las upp

Seclaker © 2010

Lagg till certifikat

Lagg till certifikat till din filbaserade enhet eller ditt
smartkort. Ange sokvég till certifikatet och klicka pa
“Lagg till”.

Net iD

Administration

Startsida Certifikat Enheter Instaliningar Support

==? Enheter

Telia EID IP2s

6280 8336 540 1419 7452
OMNIKEY CardMan 43210

Lagg till
Ange fullstandig sakvag till platsen dar certifikatet ska hamtas ifran

Bladdra. -
ﬁ Lagg till

Sechaker © 2010
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Installningar

Under instéllningar ges majligheten att dndra sprak
samt aktivera sparning.

Net iD

Administration

Startsida Certifikat Enheter Installiningar Support

;: Instaliningar

Sprak

Satt SDfékeI som ska anvandas av programvaran.
Svenska (SAMSET) ~

Sparning

Skrivin full 36kvag till den fil dar sparningsinformation ska skrivas. Spaming kommer aktiveras nar den
tillampning som anvander programvaran startas om.

@ Stang av spamingsfil
(o SDémeSm for nuvarande anvandare

" Spamingsfil for alla anvandare.

Verkstall

Sechisker © 2010

Sparning

Vilj att aktivera sparning for den aktuella anviandaren
eller for alla anvandare genom att markera onskat val,
ange sokvég och klicka pé "Verkstall”.

Net iD

Administration

Startsida Certifikat Enheter Installiningar Support

{72 Instaliningar

Sprak

Séitt spraket som ska anvandas av programvaran
Svenska (SAMSET)

Spaming

Skrivin full 36kvag till den fil dar sparningsinformation ska skrivas. Spaming kommer aktiveras nar den
tillampning som anvander programvaran startas om.

¢ Stang av spamingsfil
" Spamingsfil fér nuvarande anvandare

(¢ Spamingsfi for alla anvandare.

C\Tempiid txt
Verkstall

Seciaker ® 2010
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Support

Under support visas information om installerad Net iD
version, licensinnehavaren, dess komponenter samt
tillgdngliga supportkallor.

Net iD

Administration

Startsida Certifikat Enheter Installningar Support

NetiD

Version53.028

OEM Software
TeliaSonera Sverige AB

iid.dil 53028 Main
iidcsp.dil 53.028 CryptoAPI CSP
iidp11.dil 53028 PKCS11
iidplg.dil 5.3.028 ActiveX and Netscape plugin
iid.exe 53028 Loader
iidradm.exe 53.028 Administration
iidxcmt exe 53028 Loader
lidxweb.exe 5.3.028 Web
Support

‘G}‘ https:/fcve trusttelia.com/TeliaElegNG
il smipkundtjanst-eid@teliasonera.com

Sechater © 2010
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SE-13154 Nacka
Sweden

Tel +46 8 601 23 00
Fax +46 8 601 23 10
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