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Net iD

Net iD PKI Klient

Net iD anvinds till Internetbaserade tjanster som kra-
ver elektronisk identifiering och signering. Bide EU-
direktiv och en svensk lagstiftning driver pa utveckling-
en av PKI.

Man kan till exempel utféra f6ljande tjanster med Net
iD:

e  Skicka siker e-post med t.ex. Microsoft Outlook.
e  Signera dokument och avtal.

e  Skicka betalningar till Bankgirot med BgCom.

e  Skicka patientinformation inom sjukvarden.

e  Skicka information mellan myndighet och medbor-
gare.

Net iD ar optimalt for foretag som administrerar egen
CA (Certificate Authority) och vill att anvindare ska
anvanda certifikat lagrat pa smarta kort for séker in-
loggning.

e Logga in enkelt och sidkert med smarta kort i en
domin, VPN eller mot en Terminal Server/Citrix.

e Logga ut genom att ta ut kortet och sedan logga in
igen med samma kort frén en annan plats och da
vara tillbaka i samma session och fortsétta arbetet
(WTS/Citrix Server).

Licensavtal

SecMakers produkter dr skyddade av internationell
lagstiftning och upphovsmannaritt och far enbart nytt-
jas pa villkor som f6ljer. Du maste acceptera licensvill-
koren innan du borjar anvinda produkten. Om du inte
accepterar villkoren maste du inom &tta dagar returnera
produkten till leverantoren och be att f hava kopet.

Licensavtalet innefattar Net iD inkluderande program
vara, tillhorande media och eventuell elektronisk doku
mentation "programprodukten”. Ni har ritt att installe-
ra och anvinda ett exemplar av programprodukten pa
en enskild dator. Vid installation pa en central server
eller likvirdig lagringsenhet far programprodukten
koras frén en eller flera arbetsstationer under forutsétt-
ning att erforderligt antal licenser inhandlas. En licens
far ej delas mellan tva eller flera datorer och inte heller
vara installerad p& mer &n dator samtidigt.

Ni har ritt att anvdnda programprodukten pé det satt ni
finner lampligt, sé ldnge det inte bryter mot gillande
lagstiftning. SecMaker garanterar ingen som helst an-
vandbarhet eller funktionalitet for programprodukten
och kan inte heller stillas till svars for hur programpro-
dukten anvinds.

Genom att ni installerar, framstiller kopior av, laddar
ner, har tillgang till eller p& annat sitt anvinder pro-
gramprodukten, accepterar ni dessa villkor och binder
er darigenom vid ovanstiende licensavtal. Om ni har
ytterligare frigor om SecMakers licensregler, var god
sind en forfragan till e-postadress ne-
tid@secmaker.com.

Support

Programvaran Net iD far endast anviandas tillsammans
med, och endast supporteras med, Telia e-legitimation
och/eller andra certifikat utgivna av Telia for webbase-
rade e-legitimationstjanster. Annat bruk av Net iD kli-
enten ir inte supporterat av Telia.

Telia ger support nir det géller hdimtning och anviand-
ning av e-legitimationen.
Du kan kontakta Telia kundtjanst enligt nedan:

Telefon: 020-32 32 62
(+46-771-32 32 62 for internationella kunder)

Fax: 031-3339330
E-post: kundtjanst-eid @teliasonera.com
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Installera Net iD PKI klient

Installationskrav

Klientkrav:
e  Ubuntu 32 bit
e  Ubuntu 64 bit

e  For andra Linux distributioner kontakta Sec-
Maker

Webblasare:

e  Firefox 3 eller hogre

Installation

1. Setill att du dr inloggad som Root (su). Alterna-
tivt skriv sudo innan du kor kommandot (skriv in
root 10senordet).

2. Oppna ett terminalfonster och kér kommandot:
tar -xvf iidsetup.tar.gz
(Om du inte ar inloggad som root:
sudo tar -xvf iidsetup.tar.gz)

' N netmaker® localhost:~/Desktop
File Edit Miew Terminal Tabs Help

[netmaker@localhost ~]% cd Desktop/
[netmaker@localhost Desktopl$ tar xvf iidsetup.tar.gz
iidsetup/

iidsetup/iid.4.0.40
iidsetup/libiidp1l.s0.4.0.40
iidsetup/iid.conf
iidsetup/license.txt
iidsetup/iid.ico
iidsetup/libiidgui.so.4.0.40
iidsetup/install
iidsetup/libiidplg.s0.4.0.40
iidsetup/npiidplg.xpt
iidsetup/libiid.so.4.0.40
iidsetup/version
[netmaker@localhost Desktopl$ D

3. En mapp som heter iidsetup skapas. Kér kom-
mandot:
cd iidsetup.

4. Kor foljande kommando i den mappen:
./install
(Om du inte 4r inloggad som root:
sudo ./install)

5. Installera pkes#11 modulen genom att 6ppna
/ete/iid/pkesi1.html i FireFox.

Firefox

Nuvarande installationsstatus for Net iD pkcs#11 modul fér Firefox &r ok&nd, anvéind knappama
nedan for att installera eller avinstallera modulen.

OBS: Om du far en sékerhetsvarningsdialog maste du vélja Tillat for att genomféra atgdrden.

(Oinstallera ) (" Avinstallera )

6. Vilj Installera, Om du fir en sékerhetsvar-
ningsdialog méste du vilja Tillat for att genom-
fora atgarden.

7. Kontrollera att modulen &r installerad korrekt i
Firefox: Vilj Redigera > Instillningar, Avan-
cerat och vilj Sikerhetsenheter. Dir ska Net
iD finnas med.

Avinstallation

1. Oppna ett terminalfonster .
2. G4 till mappen iidsetup.

3. Kor kommandot: sudo ./uninstall. Net iD och
alla dess komponenter tas bort.

4. Avinstallera pkes#11 modulen genom att 6ppna
/ete/iid/pkesi1.html i FireFox.

Firefox

Nuvarande installationsstatus for Net iD pkes#11 modul for Firefox &r okand, anvand knapparna
nedan for att installera eller avinstallera modulen.

OBS: Om du far en sékerhetsvarningsdialog maste du vélja Tillat for att genomféra tgarden.

(Cinstal ) (Avinstallera )
(_instaflera ) {_Avinstallera )

5. Vilj Avinstallera, Om du fér en sidkerhetsvar-
ningsdialog maste du vilja Tillat for att genom-
fora atgarden.

6. Kontrollera att modulen ar avinstallerad frén Fi-
refox: Vilj Redigera > Instillningar, Avan-
cerat och vilj Sikerhetsenheter. Dir ska Net
iD inte finnas med.
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Net iD Administration

Starta Net iD Administration

1. Starta Net iD Administration genom att 6ppna
/etc/iid/admin/index.html i FireFox.

@ Net iD
Administration

Startsida  Certifikat  Enheter  Installningar  Support

Certifikat

Lista samtliga ceriifikat som finns tilgéngliga. Det finns &ven méjlighet
att hantera dessa certifikat.

= Enheter

Lista samtliga enneter som kan innehalla certifikat, antingen smarta
kortiasare eller filbaserade enheter. Det finns &ven mdjlighet att hantera
dessa enheter.

oy Instaliningar
re
(]
Administrera instéliningama for nuvarande installation
Support
w o

Information om nuvarande installation och kontaktinformation till
supporten.

Meny Alternativ

Startsida

e  Certifikat

Enheter
e Filbaserade enheter
o Andra sikerhetskod
o Lagg till ett certifikat
o Tabort den filbaserade enheten
e Nyenhet
o Léagg till ny filbaserad enhet

Installningar
e Sprak
e  FireFox

o Installera
o Avinstallera
e Spérning
o Sting av sparningsfil

o Sparningsfil for nuvarande anviandare

Certifikat

Anvandarens certifikat — Hér visas anvandarens certifi-
kat som finns tillgdngliga i Net iD.

Utgivarens Certifikat — Har visas utgivarnas certifikat
som finns tillgéngliga i Net iD.

@ Net iD
Administration

o Enheter Starisida ~ Certifikat ~ Enheter  Instdliningar  Support
e Instillningar
8 Certifikat
i Support Anviindarens certifikat Utgivare Syfte
@ Karl Svensson Telia Test Underskrift
o (O Karl Svensson Telia Test Legitimering
Certifikat o
Utgivarens certifikat Utgivare Syfte
° AI]VandarenS Certifikat () CVE e-Legitimation CA Telia Test Ungivning
o Exportera certifikat &)
o Tabort certifikat
o Oppna enheten
e  Utgivarens certifikat
o Exportera certifikatet
o Tabort certifikatet
o Oppna enheten
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Enhet, Namn, Innehavare, Utgivare samt Gil-
tighetstid

For att se all information om ett certifikat, markera ett

certifikat och klicka pa vilj.

Exportera certifikatet, Ta bort certifikatet,
Oppna Enheten

Genom att markera ett certifikat och klicka pa vélj far

du mgjlighet att hantera dina certifikat.

@ Net iD
Administration

Starisida Certifikat Enheter Instéliningar  Support

Y Certifikat

Enhet TelaElegda 122

Namn Karl Svensson

Innehavare SE, Karl Svensson, Svensson, Karl, 4411221577

Utgivare SE, Telia Test, CVE e-Legitmation CA
2010-01-27

Giltighetstid Ot

syfte Underskrift

Anvinding Non Repudiation

Nyckel 2048 bits (5845233CI0EBO3T6N)

) Exportera cartifikatet

) Ta bort certifikatet

[eNeRO)

) Oppna ennheten

(<<<) (Fortsant )

Exportera Certifikatet — Exporterar ditt certifikat.
Ta bort certifikatet — Tar bort ditt certifikat.

Oppna enheten — Tar dig till den aktuella enhetens
valmojligheter.

Enheter

@ Net iD
Administration

Startsida Certifikat Enheter Instaliningar ‘Support

==” Enheter

Filbaserade enheter

@ TelaElegd41122 TeliaEleg441122 keychain
O Ny enhet

valj )

Filbaserade enheter — Har listas de filbaserade en-
heter som finns tillgdngliga i Net iD

Namn, Nyckelnamn

For att se mer information om enheten markerar du
aktuell enhet och klicka pa vilj.

Andra siikerhetskod, Ligg till ett certifikat, Ta
bort filbaserad enhet

Genom att markera en enhet och klicka pa vilj far du
mojlighet att hantera din enhet.

@ Net iD
Administration

Startsida Certifikat Enheter Instaliningar ‘Support

==# Enheter

TeliaEleg4d1122
TeliaElegd41122 keychain

) Andra sakerhetskod
Lagg till ett certifikat

[oNeNO}

Ta bort den filbaserade enheten

(<<<) (rortsan )

Andra sikerhetskod - Andrar din nuvarande siker-
hetskod.

Lagg till ett Certifikat — Lagger till ett certifikat.

Ta bort den filbaserade enheten — Tar bort den
filbaserade enheten
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Instédllningar

@ Net iD
Administration
Starisida  Certifkat  Enheter  Instaliningar
'j,- Installningar
Sprak
Siitt spraket som ska anvindas av programvaran

Swenska (SAMSET) |5

Firefox

Support

Nuvarande installationsstatus for Net iD pkes#11 modul for Firefox &r okand, anvand knapparna

nedan for att installera eller avinstallera modulen.

OBS: Om du far en sékerhetsvarningsdialog maste du valja Tillat fr att genomfdra &tgarden

(installera ) (" Avinstallera )
JELETES B TR TSR Y

Sparning

Skriv in full sékvag till den fil dér spamingsinformation ska skrivas. Spaming kommer aktiveras nar

den tillampning som anvander programvaran startas om.
) Stang av spamingsfil
@  Spamingsfil for nuvarande anvandare

Jtmp/iid.txt

( verkstall )

Sprak — Instéllning av sprakval

Firefox — Installation av Firefox plugin pkes#11 modul

Sparning — Aktivera sparningsfil i felsokningssyfte

Sprak

Genom att klicka pa rullisten far du majlighet att vilja

sprak som ska anvindas av programvaran.

Firefox

Hir installerar och avinstallerar du pkes#11 modulen
for Firefox. Vid installation kan du fa en sékerhetsvar-

ning. Valj Tillat nir denna uppkommer.

Sparning

Net iD har maojlighet att skapa en sparningsfil med allt
som sker i programvaran. Denna anvénds till exempel
vid support. For att aktivera sparningsfilen valjer du

”Sparningsfil for nuvarande anviandare”,

Fyll i en sokvég dar du vill placera din sparningsfil,

klicka sedan Verkstall.
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Tel +46 8 601 23 00
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